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Unberechtigter Zugang zu

sensiblen Anlagenbereichen, Schaltschranken,
Netzwerkkomponenten

Unbefugter Zugang zu Produktionsdaten

Sorgloser Umgang mit dem IT-System

TECHNIK

Unverschlisselte Protokolle

Zugriff auf Daten und Prozesse via Smartphone

ORGANISATION

Unzureichende Uberprifung der Sicherheit der
Kon gurationen von Netzwerkkomponenten
(Router, Firewalls, Switches etc.)

Veraltete Software-Systeme und
fehlende Sicherheitsupdates

Direkte Verbindung der Steuerungs-
komponenten mit dem Internet

Unsicherer Datenaustausch zwischen
den Unternehmensbereichen

Unzureichendes Patch-Management

Fehlende Sensibilisierung und zu wenig Know-how

uber IT-Security im Unternehmen Erreichbarkeit Giber Fernwartungssysteme

HACKER-TYPEN

BLACK HAT

Kriminelle Absichten,
Elite-Ausbildung,
Experte auf seinem Gebiet.
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WELCHE WERKZEUGE & TECHNIKEN

BENUTZEN POTENZIELLE ANGREIFER?
Die Werkzeugkiste der Angreifer

SOCIAL ENGINEERING ODER
MENSCHLICHES FEHLVERHALTEN

AUSNUTZUNG EXTERNER ZUGRIFFE

INFEKTION MIT SCHADSOFTWARE

Uber das Internet gekaperte Blronetze,
Intranet, externe Hardware

KOMPROMITTIERUNG

von Smartphones im
Produktionsumfeld, Extranet und
Cloud-Komponenten
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gibt es?

ISO 27000

GREY HAT

Macht auf Sicherheitsliicken \
aufmerksam, bewegt sich in
einer legalen Grauzone.

WHITE HAT

Keine kriminelle Motivation,
sucht Sicherheitsliicken,
gilt auch als Sicherheitsforscher.
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